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¢Qué ventajas competitivas ofrece Certifydoc a
los peritos informaticos forenses?

Gana tiempo, dinero y la confianza de tus clientes ofreciendo un servicio de certificacién de evidencias
digitales que da reputacién y seguridad a lo largo de los afios.

Si realizas peritajes informaticos, contraperitajes o metaperitajes, ahorra tiempo y dinero en las
certificaciones de los archivos y facilita las explicaciones ante la justicia. Si realizas analisis forenses

o0 auditorias, procura tener una herramienta que te permita invertir tu tiempo en la tarea principal y que te
facilite el proceso.

Con esta solucion innovadora #legaltech todo se simplifica, la facilidad de uso de nuestra tecnologia, el
uso de los prestadores de servicio cualificado y el largo plazo de validez de las certificaciones por ellos
otorgadas, proporcionan en una unica herramienta dos instrumentos fundamentales (sellado de tiempo
cualificado y cifrado fuerte) para realizar la peritacién de manera eficiente.

La entrega de la certificacion en formato email estd pensada para ser explicada a la justicia y
comprendida de manera clara, bien sea como prueba documental, o bien en el momento de la vista. Un
comodo Pdf para imprimir puede ser presentado como referencia a la evidencia digital. La verificacién y
validez de la certificacion puede ejecutarse en cualquier momento también durante la vista, con
herramientas independientes de terceras partes (XolidoSign, por ej).

El email recibido como resultado de la certificacién es autoconsistente, lo que implica que desde aquel
momento el usuario no dependera de ningun intermediario para conservar y utilizar su prueba digital.
Con tan solo guardar el email en el disco duro en formato ‘.eml’, se logra archivar de manera segura y
facil todo lo necesario para verificar su valor legal.
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¢Qué ventajas competitivas ofrece Certifydoc a
los peritos informaticos forenses?

Para preservar la cadena de custodia, Certifydoc permite dar sellado de tiempo cualificado al ‘hash’
(huella digital) de cualquier imagen o disco duro, ya que los analisis se realizan a las copias realizadas y
las originales deben quedar inalterables y en desuso.

Certificar con Certifydoc es tan sencillo que puede hacerse en cualquier momento con tan solo
registrarse, sin suscripciones o0 permanencias, con cualquier dispositivo movil o fijo.

Se paga online solo lo que se consume al momento. El coste de una certificacion es de 2 € + iva.

El servicio permite unir, en un UuUnico envio, cualquier documento (informe pericial informatico,
documentacién técnica, correos electronicos y mensajes de WhatsApp, etc..) sin limitaciéon de tipo o
numero de ficheros, hasta un total de 17MB por certificacion. De esta manera las pruebas certificadas
se podran recibir, compartir y archivar de manera facil y segura.

En el caso de certificacion de ficheros sin limite de tamafio o discos duros enteros, Certifydoc ofrece
una proceso especifico guiado para expertos que certifica el ‘hash’ producido en pocos segundos.

Con respecto a la privacidad, Certifydoc ha implementado una interpretacion restrictiva de las normas
vigentes LOPD y GDPR en varios aspectos: cada proceso de preparacion de los ficheros ocurre
rigurosamente en el dispositivo del usuario; los ficheros pueden ser cifrados de manera fuerte (con
algoritmo AES256) antes de enviarlos con protocolo seguro (SSL); por ultimo, Certifydoc borra
instantAneamente todos los ficheros enviados de sus servidores una vez completado el envio del email de
certificacion al usuario. Estos aspectos tienen gran relevancia en casos judiciales y en casos de
manipulacién de datos altamente sensibles.

En este breve video te mostramos cémo Certifydoc puede ayudar a los peritos judiciales informaticos:
https:/iwww.certifydoc.eules/blog/portfolio/justicial#section-62
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Testimonial de informatico
forense

Certificar laintegridad y fecha cierta en peritajes forenses

de violencia doméstica

Como perito informatico en casos judiciales, necesito cumplir con importantes

requisitos:

asegurarme de que las evidencias digitales preserven la cadena de custodia;

demostrar la adecuacion a la practica técnica y procesal; presentar y explicar

de manera facil y clara el resultado de los informes periciales ante la justiciay

poder verificar de manera independiente en cualguier momento la validez de

las certificaciones.

Certifydoc me permite cumplir con todos estos requerimientos de manera facil, rapida y econémica.

Presencia en los mapas
#legaltech

Tech Barcelona:
https://techbarcelona.com/company/certifydoc/

Colegio API Catalunya:
http://www.mapaproptech.com/?id=index-193077&ucat=150

Club llustre Colegio de Abogados de Madrid (ICAM)
https://icaminvitados.ventajasvip.com/

Hub startup di Catalunya:
http://startupshub.catalonia.com/startup/barcelona/certifydoc/1766

Lawniakea
https://lawniakea.com/producto/certifydoc/

Mapa legaltech finnovating:
https://www.finnovating.com/news/mapa-legaltech-espana/

Comparador Legaltech:
https://www.comparador-legaltech.com/herramientas/certifydoc/

Mapa Legaltech legaltechies.es:
https://legaltechies.es/2018/01/04/los-graficos-de-la-legaltech-espanola/

Mapa legalgeek in UK:
https://www.legalgeek.co/startup-map/certifydoc/
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¢En qué momento podemos utilizar
Certifydoc?

Peritaje Informético

e Elaboracion de informe pericial informéatico y defensa del mismo ante la autoridad judicial o arbitral.

¢ Analisis de documentacién técnica obrante en autos y de plagio en sistemas de software
informatico.

¢ Autentificacion y certificacion de correos electronicos y mensajes de WhatsApp.

o Espionaje industrial y revelacion de secretos de empresa y difusién de material privado de forma no
autorizada a través de redes.

¢ Vulneracion de la intimidad personal y proteccidn de los datos personales protegidos por la LOPD y
la Constitucion Espafiola.

e Amenazas, acoso y bulling, calumnias, pornografia infantil, etc.

Contraperitaje y Metaperitaje Informatico

¢ Andlisis de peritajes informéticos elaborados por las Fuerzas y Cuerpos de Seguridad del Estado y
contraperitacion de los mismos.

¢ Realizacion de peritajes sobre informes periciales informaticos al objeto de determinar su
adecuacion a la practica técnica y procesal.

Analisis Forense

¢ Clonado, recuperacion y andlisis forense de dispositivos fisicos como discos duros, memorias USB
y dispositivos moviles y de aplicaciones como WhatsApp.

e Analisis y eliminacion del rastro en Internet.

¢ Analisis de ficheros informaticos para determinar su integridad o manipulacion (fotografias, audios,
videos, etc).

Comprende y aprende como
funciona con videos de un minuto

Mira como funciona
antes de registrarte

Ir al tutorial

https://www.certifydoc.eu/es/tutoriales/
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Legal

Muy pocas personas saben que segun la ley vigente, fotos, videos y documentos electrénicos tienen una
relevancia legal muy baja porque se pueden manipular facilmente su contenido y fecha. Por ejemplo
¢ Como puedo protegerme para acreditar el estado de un inmueble en un momento dado?

Sin Certifydoc las pruebas documentales son inciertas.

- ¢ Tienen mis documentos la fuerza probatoria suficiente? - ¢ Han sido manipulados?

- ¢, Pueden ser impugnados? - ¢ Puedo acreditar que se han creado en
una fecha concreta?

Con Certifydoc la respuesta a estas preguntas siempre sera favorable a tus intereses, lo que sera muy
atil en el momento de negociar con compradores, autoridades, clientes, inquilinos, propietarios, peritos,

abogados, tanto en la negociaciones previas como antes o después de un pleito. Tener pruebas con el

maximo valor legal (eficacia probatoria) puede evitar pleitos y conflictos largos que nadie quiere sufrir.

Certifydoc actia como intermediario, las certificaciones las otorgan las autoridades de certificaciones de
Espafia y otros miembros de la Unién Europea, mediante el sellado de tiempo cualificado.

Nota de prensa — Sentencia en firme por fianza de inmueble que incluye pruebas certificadas con
Certifydoc
https://www.certifydoc.eu/es/blog/nota-de-prensa-sentencia-en-firme-por-la-reclamacion-de-la-fianza-de-
un-inmueble-con-pruebas-certificadas-de-certifydoc/

Nota de prensa — Sentencia en firme por amenazas que incluye pruebas certificadas con Certifydoc
https://www.certifydoc.eu/es/blog/nota-de-prensa-sentencia-en-firme-por-amenazas-que-incluye-pruebas-
certificadas-con-certifydoc/

Nota de prensa — Sentencia en firme por lesiones que incluye pruebas certificadas con Certifydoc
https://lwww.certifydoc.eu/es/blog/nota-de-prensa-sentencia-en-firme-por-lesiones-leves-que-incluye-
pruebas-certificadas-con-certifydoc/

Mas informacion sobre el Sellado de tiempo cualificado
https://www.certifydoc.eu/es/homees/#timestamp

Mas informacion sobre las autoridades de certificacion
https://www.certifydoc.eu/es/homees/#certifiedby

Donde puedes encontrarnos

https:/iwww.certifydoc.eu https://www.youtube.com/channel/UC

https://www.facebook.com/certifydoc

doc
https://www.instagram.com/certifydoc/ _
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